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Revisionsrapport: Granskning av Informationssikerheten

KPMG har pa Salems kommuns fortroendevalda revisorers uppdrag genomfort en granskning av
kommunstyrelsens, socialndmndens samt barn- och utbildningsndmndens informationssikerhetsarbete.
Granskningen ingér i revisionsplanen for ar 2023.

Syftet med granskningen har varit att bedoma om kommunstyrelsen och berérda ndmnder bedriver ett
systematiskt informationssikerhetsarbete.

Utifran genomford granskning gor vi den samlade beddmningen att kommunstyrelsen och de berorda
namnderna inte fullt ut bedriver ett systematiskt informationssékerhetsarbete.

Vi bedomer att det i nuldget saknas aktuella styrande dokument som tydliggér ansvar, krav och hur
informationssékerhetsarbetet ska bedrivas. Vi bedomer dérfor att kommunstyrelsen inte etablerat en
tillracklig styrning av kommunens informationssikerhetsarbete. Detta tar sig uttryck genom att det vid
tid for granskningen inte finns en tydliggjord och dokumenterad ansvarsfordelning, eller kravstéllning
av det operativa informationssikerhetsarbetet i kommunens verksambheter. I avsaknad av ovanstdende
bedomer vi att kommunstyrelsen inte har etablerat en &ndamaélsenlig organisation for
informationssakerhetsarbetet.

Vid tid for granskningen pégar ett aktivt arbete med informationssékerhet i kommunen dir exempelvis
riskanalyser och informationsklassningar genomforts. Det dr dock av vikt att
informationssékerhetsarbetet systematiseras ytterligare, for att sékerstilla att informationsklassningar
och riskanalyser genomfors rutinméssigt och att skyddsétgérder vidtas som klassningar och analyser
visar behov av.

Kommunen har etablerade incidenthanteringsrutiner for informationssékerhetsincidenter. Det ar
emellertid inte tydligt hur forankrade dessa &r i kommunens verksamheter. Kommunen har genomfort
kunskapshdjande insatser inom informationssdkerhetsomrédet men granskningen visar att det kan
finnas ytterligare behov av att hja kunskapen om informationssékerhet bland medarbetarna.

Vi bedomer att uppfoljning och rapportering av kommunens samlade informationssékerhet och det
arbete som bedrivs saknas. Séledes beddmer vi att uppfoljningen av informationssékerhetsarbetet inte
ar tillracklig och riskerar att leda till att forbattringsbehov inte identifieras i tillrdcklig grad och
erforderliga atgérder inte genomfors i syfte att stirka informationssikerheten.



Kommunstyrelsen rekommenderas att:
— Faststilla styrande dokument for informationssékerhetsarbetet

— Tillse att incidenthanteringsrutiner for informationssikerhetsincidenter ar férankrade och
kinda i kommunens verksamheter

— Etablera en arlig uppfoljning av det samlade informationssékerhetsarbetet

— Sékerstilla att informationsklassning och riskbeddmningar genomfors avseende den
information som styrelsen har ansvar dver och som hanteras i system for att sékerstilla att
informationen har tillrdckliga skyddsatgérder

— Sékerstilla att informationssékerhetsutbildningar genomfors regelbundet for medarbetare och
fortroendevalda och att deltagandet f6ljs upp

Socialndmnden och barn- och utbildningsndmnden rekommenderas att:

— Sékerstilla att informationssékerhetsarbetet genomfors systematiskt i enlighet med
rekommendationer frdn MSB samt interna styrdokument nér dessa faststillts

— Sikerstilla att informationsklassning och riskbedomningar genomfors avseende den
information som ndmnden ansvarar 6ver och som hanteras i system for att sikerstélla att
informationen har tillrdckliga skyddsatgérder

— Sikerstélla att informationssékerhetsutbildningar genomfors regelbundet och att deltagandet
foljs upp

Revisorerna beslutade att dverlamna rapporten till kommunstyrelsen, barn- och utbildningsndmnden
samt socialndmnden for yttrande senast 2023-12-31 samt till kommunfullméktige for kinnedom.
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