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Sammanfattning

KPMG har av Salems kommuns revisorer fatt i uppdrag att granska kommunens
krisberedskap.

Syftet med granskningen har varit att bedéma om kommunstyrelsen i Salems kommun
har ett andamalsenligt krisledningsarbete.

Var samlade bedéomning utifran granskningens syfte ar att kommunstyrelsen
delvis har ett andamalsenligt krisledningsarbete.

Kommunstyrelsen i Salem har etablerat en krisledningsorganisation som inkluderar
obligatoriska funktioner samt funktionernas roll- och ansvarsférdelning. Funktionen
"Tjansteperson i beredskap” (TIB) saknas emellertid i kommunen.

Noterbart ar att kommunstyrelsen, som har en samordnande roll i kommunen, inte
omnamns i de dokument som beskriver kommunens krisledningsorganisation. Av
styrelsens reglemente framkommer inte heller att det ar styrelsen som har mandat att
besluta om att krisledningsnamnden ska upphdra.

Krisledningsnamnden har ett reglemente som i allt vasentligt ar i enlighet med Lagen
(2006:544) om kommuners och regioners atgarder infér och vid extraordinara
handelser i fredstid och héjd beredskap (LEH). Vi noterar av kommunstyrelsens och
namndernas reglementen att krisberedskap inte uttalat ar en del av namndernas
arbetsuppgifter. Detta trots att krishanteringsplanen statuerar att samtliga férvaltningar
ska ha en egen krisberedskapsgrupp.

En sammanstalld risk- och sarbarhetsanalys som ar andamalsenlig och i enlighet med
gallande regler har tagits fram och antagits. Analysen identifierar risker och sarbarheter
inom kommunens geografiska omrade samt vilka samhallsviktiga verksamheter som
finns inom kommunen.

Vi kan konstatera att kommunstyrelsen tagit fram en utbildnings- och dvningsplan
baserat pa en behovsanalys. Upplevelsen ar dock att stérre dvningar fortsatt saknas i
planen. Historiskt sa har kommunen avvikit fran den tilltankta utbildnings- och
ovningsplanen. Vi ser dock positivt pa att de utbildningar och évningar som genomfors i
kommunen utvarderas efter genomforandet.

| det féljande redovisas vara bedémningar och rekommendationer kopplat till
revisionsfragorna.

Revisionsfragor Bedomning

Har kommunen en andamalsenlig organisation for Delvis
krisledning/beredskap?

Delfraga 1:
1. Finns en planering for obligatoriska funktioner? Delvis
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2. Finns det en krisledningsnamnd och sarskilt fokus pa ett Delfraga 2:
andamalsenligt reglemente? | allt vasentligt

3. Ingar, som en del av namndernas uppgifter, Delfraga 3:
krisledning/krisberedskap? Nej

4. Finns riktlinjer, planer och rutiner pa kommundvergripande Delfraga 4:
niva och pa styrelse- och namndsniva gallande Delvis pa bagge
krisledning/krisberedskap? Ar krisberedskapen delfragorna
sammanhallen inom kommunorganisationen?

5. Finns det upparbetade beredskapsfunktioner i kommunen? Delfraga 5:

Delvis
Finns en sammanstalld risk- och sarbarhetsanalys som ar J
.. . . . .. a
andamalsenlig och i enlighet med gallande regler?

- Férekommer en regelbunden uppfdljning av risk- och
sarbarhetsanalysen med hjélp av indikatorer enligt bilaga till | Delfraga 1:
forfattningen "Myndigheten for samhallsskydd och Ja
beredskaps foreskrifter om kommuners risk- och
sarbarhetsanalyser” (MSBFS 2015:5)

- Anvands analysens resultat i verksamheten och i samband Delfraga 2:
med uppfdljning, identifieras atgardsférslag och J
implementeras forbattringar? a

Har kommunen en andamalsenlig dokumenterad .
: Delvis
krisberedskapsplan?
_ _ Delfraga 1:
- Arbetar kommunen systematiskt med krisberedskap genom Delvi
elvis

utbildnings- och évningsinsatser?

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hénvisar vi till respektive

avsnitt i revisionsrapporten.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

Bereda forslag till kommunfullmaktige att revidera kommunstyrelsen och
samtliga namnders reglemente for att inkludera krisberedskap

Genomféra en 6versyn av krisledningsorganisation

Utreda behovet av en tjansteperson i beredskap (TIB) inom kommunen.

Genomfoéra en dversyns kriskommunikationsplanen och pandemiplanen.

Sakerstalla att atgardsplanen baserad pa risk- och sarbarhetsanalysen

fardigstalls och antas

Sakerstalla att fler medarbetare vid kommunen ges mdjlighet att deltaga i

utbildningar och évningar.

Tydliggora i utbildnings- och évningsplanen vilka som ska genomféra

utbildningar och évningar.
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Bakgrund

Vi har av Salems kommuns revisorer fatt i uppdrag att dversiktligt granska kommunens
krisberedskap ur ett dvergripande perspektiv. Uppdraget ingér i revisionsplanen for ar
2024.

Under de senaste aren med mindre och storre handelser har kommunernas
krisberedskapsférmaga provats och testats i skarpt lage. For att namna nagra exempel
sa som flyktingkrisen 2015, pandemin 2020-2022 samt cyberattacker och
flyktingstrommar kopplat till Rysslands invasion av Ukraina 2022. Utéver det har det
skett olika former av mer lokala svara handelser och aven IT-incidenter som visat hur
viktigt det ar att kommunens krisberedskap ar robust med en férmaga att hantera olika
typer av handelser.

En god krisberedskap ar en férutsattning for att kommunens verksamheter ska sta val
rustade infor extraordinara handelser och klara av att hantera krissituationer.

Denna granskning omfattar kommunens krisberedskap utifran gallande regelverk samt
hur kommunen tillvaratagit erfarenheterna fran pandemin for att forbattra arbetet med
krisberedskap.

Myndigheten for samhallsskydd och beredskap (MSB) har tagit fram riktlinjer och
strategidokument rérande styrdokument fér krisberedskap, vilket skapar ett tydligt
ramverk for kommunens arbete med fragorna.

Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att beddma om kommunstyrelsen har ett
andamalsenligt krisledningsarbete i enlighet med lagstiftning och myndighetsriktlinjer.

Granskningen har besvarat féljande revisionsfragor:
1. Har kommunen en d&ndamalsenlig organisation for krisledning/beredskap?
- Finns en planering for obligatoriska funktioner?

- Finns det en krisledningsnamnd och sarskilt fokus pa ett &ndamalsenligt
reglemente?

- Ingar, som en del av namndernas uppgifter, krisledning/krisberedskap?

- Finns riktlinjer, planer och rutiner pa kommundévergripande nivé__och pa
styrelse- och namndsniva gallande krisledning/krisberedskap? Ar
krisberedskapen sammanhallen inom kommunorganisationen?

- Finns det upparbetade beredskapsfunktioner i kommunen?

2. Finns en sammanstalld risk- och sarbarhetsanalys som ar andamalsenlig och i
enlighet med gallande regler?

- Foérekommer en regelbunden uppféljning av risk- och
sarbarhetsanalysen med hjalp av indikatorer enligt bilaga till
forfattningen "Myndigheten for samhallsskydd och beredskaps
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foreskrifter om kommuners risk- och sarbarhetsanalyser” (MSBFS
2015:5)

- Anvands resultatet fran analysens resultat i verksamheten och i
samband med uppfdljning, identifieras atgardsforslag och
implementeras forbattringar?

3. Har kommunen en dndamalsenlig dokumenterad krisberedskapsplan?

- Arbetar kommunen systematiskt med krisberedskap genom utbildning
och dvningsinsatser?

Granskningen omfattar Salems kommun och det évergripande krisledningsarbetet pa
central niva. | detta ingar ocksa att titta pa vilket stéd och vilka resurser som kommer
namnderna till godo fér deras interna krisplanering.

Granskningen avser inte gemensamma namnder och kommunalférbund.

Granskningen omfattar kommunstyrelsens évergripande krisberedskapsarbete.
Granskningen avser ar 2024.

Granskningen omfattas inte av information som ar féremal for sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller omfattas av skydd enligt
sakerhetsskyddslagen.

Denna granskning omfattar krisberedskap utifran gallande regelverk och enligt
kommundéverenskommelsen mellan Sveriges Kommuner och Regioner (SKR) och
Myndigheten for samhallsskydd och beredskap (MSB).

Revisionskriterier
Vi har bedémt om rutinerna uppfyller:
— Kommunallagen (2017:725), 6 kap. 1 §och 6 §

— Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordinara handelser i fredstid och beredskap.

— MSBFS 2015:5

—  Overenskommelse mellan SKR och MSB

— Handbok i kommunal krisberedskap, MSB

— TilldAmpbara interna regelverk, policyers och beslut

— Overgripande styrdokument fér krishantering 2024

— Kirishanteringsplan, infér och vid extraordinara handelser 2024
— Reglemente for krisledningsnamnden

— Riktlinjer for kriskommunikation

— Instruktion for kommundirektor
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— Néodvattenplan

— Pandemiplan for Salems kommun

— Utbildnings- och évningsplan for trygghet och sakerhet
— Risk- och sarbarhetsanalys

— Reglemente fér kommunstyrelsen och samtliga ndmnder

3.1 Metod

Granskningen har genomforts genom:

- Dokumentstudier

- Intervjuer har genomférts med:
o Kommunikationschef
o Kommunstyrelsens ordférande
o Sakerhetssamordnare
o Kommunsekreterare
o Kommundirektdr

Rapporten ar faktakontrollerad av sakerhetschef.
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Resultat av granskningen

Organisation

Det framgar av 1 § i reglementet for kommunstyrelsen' att styrelsen ansvarar for att
leda och samordna férvaltningen av kommunens angelagenheter och ha uppsikt dver
ovriga namnders verksamheter.

Vi noterar att det av kommunstyrelsens reglemente och delegationsordning inte
framgar att styrelsen har ett ansvar att leda och samordna under en extraordinar
handelse. Av lagen (2006:544) om kommuners och regioners atgarder infér och vid
extraordindra handelser i fredstid (LEH) och hojd beredskap framkommer det att
kommuner och regioner pa begaran far [amna hjalp till andra kommuner och regioner
som drabbats av en extraordinar handelse.

Av 6 § i LEH framgar det att kommunstyrelsen far, nar krisledningsnamndens
verksamhet som ar foranledd av den extraordinara handelsen inte langre behdvs,
besluta att verksamheten ska upphdra. Av kommunstyrelsens reglemente framkommer
det inte att styrelsen har denna befogenhet i Salem.

Krisledningsnamndens befogenheter regleras av 2 kap. 2—6 §§ LEH, samt
krisledningsnamndens reglemente?.

Av 1 § i namndens reglemente framgar det att namnden har till uppgift att utgéra
ledningsfunktion och fullgéra uppgifterna under extraordinara handelser i fredstid, i
enlighet med 2 kap 2 § LEH, i vilken det framkommer att det i varje kommun ska finnas
en namnd for att fullgéra uppgifter under extraordinara handelser i fredstid
(krisledningsnamnd).

Vidare framgar det av 2 § i reglementet att det ar ordférande i krisledningsnamnden
som beslutar om nar namnden ska trada i funktion. Om ordférande inte kan narvara
kan dock en enskild ledamot sammankalla namnden.

Av 5 § i reglementet framgar det att krisledningsnamnden far, pa begaran, bista andra
kommuner som drabbats av en extraordinar handelse. Vidare framgar detav 4 § i
reglementet att namnden far under en extraordinar handelse lamna begransat stod {ill
enskild som drabbats av handelsen.

Av 5 § i LEH framgar det att krisledningsnamndens beslut skall anmalas vid ndrmsta
féljande fullmaktigesammantrade. | krisledningsnamndens reglemente framgar det
dock enbart i 10 § att namnden kontinuerligt ska journalféra handelser och
meddelanden av vikt. Namndens protokoll ska anmalas vid narmsta féljande
kommunstyrelsesammantrade och narmast foljande sammantrade med
kommunfullmaktige. Av namndens protokoll framkommer beslut.

" Antagen av kommunfullmaktige 2022-12-08, § 96
2 Antagen av kommunfullmaktige 2023-12-14, § 75
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Krisledningsorganisation

Kommunens krishanteringsplan antogs av kommunstyrelsen i Salem vid deras
sammantrade 2023-12-04. | planen framkommer det att kommunens
krisledningsorganisation ska aktiveras i den man ordinarie verksamhet inte kan hantera
en handelse inom ramen for de ordinarie rutinerna. Krisledningsorganisationen bestar
av krisledningsnamnden och kommunens centrala tjanstepersonsorganisation for
krishantering, vilket motsvarar kommunstyrelsens krisledningsgrupp. Kommunens
struktur for krisledningsorganisationen pa tjanstepersonsniva grundar sig i den
gemensamt antagna inriktningen "Gemensam malbild 2019-2022 Samverkan
Stockholmsregionen” men ar anpassad utifran Salems behov och forutsattningar.

Salems samtliga forvaltningar, forutom kommunstyrelseférvaltningen, har egna
krisledningsgrupper. Kommunstyrelseforvaltningens krisledningsgrupp utgor
kommunens centrala krisledning. Ansvaret ligger pa respektive forvaltning att bygga
upp en intern krisledningsorganisation. Det framkommer varken i kommunstyrelsens
eller namndernas reglemente att krisledning/krisberedskap ingar som en del av
namndernas arbetsuppgifter.?

Krisledningsnémnden

Krisledningsnamnden har till uppgift att utgéra ledningsfunktion och fullgéra uppgifterna
under extraordinara handelser i fredstid. Krisledningsnamnden far fatta beslut om att
Overta hela eller delar av verksamhetsomraden fran évriga namnder i kommunen, i den
utstrackning som ar nédvandig med hansyn till handelsen. Krisledningsnamnden
bestar av tre ledamoter* som ska sitta under mandatperioden 2023-01-01 — 2026-12-
31.

Krisledningsstaben

For att effektivt kunna leda och samordna krisledningsarbetet i kommunen har en
krisledningsstab konstruerats i enlighet med den gemensamma regionalt beslutade
stadsstrukturen®. Staben ar indelad i tre delar, central krisledning, utékad krisledning
samt full krisledningsstab.

Krisledningsstabens organisation

Det har av intervjuerna lyfts att samtliga medlemmar som ingar i krisledningsstaben
ska ha en funktionsbeskrivning (Se bilaga 1) kopplat till sig dar det tydligt framgar vad
rollen ansvarar for.

Av krishanteringsplanen framgar det vilka funktioner som ska inkluderas i den centrala
krisledningen, utbkade krisledningen samt full krisledningsstab. Vidare sa finns det en
funktionsbeskrivning som tydliggor vad funktionen ansvarar for.

3 Reglemente for kommunstyrelsen, reglemente for kultur- och fritidsnamnden, reglemente for barn- och
utbildningsndmnden, reglemente fér socialndmnden, reglemente for tekniska ndmnden, reglemente for
bygg- och miljondmnden,

4 Kommunfullméktiges sammantrade 2023-11-23, § 57

5 Samtliga funktioner i staben ar namngivna och numrerade efter ett gemensamt system.
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Nedanstaende figur visar pa hur krisledningsverksamheten ar organiserad i Salems
kommun.

Krisledningsnamnd «>

Krisledningsstab
Utokad krisledning

Central krisledning

< O nw O Do

T

Krisledningsgrupper -,

Krisgrupp

For att se vilka funktioner som ingar i krisledningsstaben med tillhérande
funktionsbeskrivningar, se bilaga 1.

| relation till krisledningsorganisationen sa framhdll intervjuade fér granskningen att den
storsta farhagan ansags vara redundansen hos krisledningens funktioner. Upplevelsen
ar att krisledningsorganisationen hade en hog kompetens men att det emellertid
saknades avlastning foér dess medlemmar.

Beredskapsfunktioner

Salem har ingen tjansteperson i beredskap (TIB)® eller en egen jour, som kan hantera
en plotslig yttre handelse. Av krishanteringsplanen framkommer att vid en handelse
som intraffar utanfér kontorstider dar den centrala krisledningen kan behdvas aktiveras
har kommunen uppréttat ett samarbete med Raddningscentralen Ost.

Om en incident intraffar utanfor kontorstid har Raddningscentralen Stockholms lan
instruktioner att i turordning ringa de personer som finns uppsatta pa en larmlista. De
som ar med pa larmlistan motsvarar de funktioner som ar med i den utékade
krisledningen. Den forsta personen som ar antraffbar avgér om krisledningen ska
sammankallas eller inte. Av kommunstyrelsens delegationsordning framkommer det
inte att kommunen har delegerat ansvaret till raddningscentralen Stockholms lan’.

6 Tjansteperson i beredskap &r en person i beredskap som kan ta emot larm om allvarliga handelser.
7 Kommunstyrelsens delegationsordning, antagen av kommunstyrelsen 2023-02-06
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Intervjuade for granskningen uppgav att samarbetet med raddningscentralen
upplevdes fungera val och att de kontaktade den utdkade krisledningen enligt rutin vid
intraffad handelse.

Vid intervju framholls dven avsaknaden av en TIB-organisation i kommunen som en
utmaning. Den 6vergripande bilden var att kommunen hade ett behov av att uppratta
en TIB-organisation. Det nuvarande systemet upplevdes bygga pa en valvilja hos
krisledningsstaben. Ett informellt uppdrag att utreda en TIB-organisation hade givits till
kommunstyrelsen.

Vid intervju sa lyftes det att kommunen aven saknade en kommunikator i
beredskapsfunktion (KIB). Huruvida en sadan funktion kommer att inféras i kommunen
har inte framkommit av granskningen.

Styrdokument

Det 6vergripande styrdokumentet for krishantering definierar vilka dokument som
kommunen ska ha kopplade till kommunens krishantering. 13 styrdokument har
identifierats som de ska ha pa plats och I6pande revidera. Granskningen har blivit
delgivna sju av de 13 dokumenten enligt nedanstaende lista.

Dokument Antogs av Antogs Gdller fran Galler till

Overgripande styrdokument for krishantering [Kommunfullmaktige |[2023-12-14 2024-01-01 2027-12-31
Krishanteringsplan, infor och vid extraordinara

héndelseri Salems kommun Kommunstyrelsen 2023-12-04, 2024-01-01 2027-12-31
Utbildnings- och évningsplan for trygghet och

sakerhet Kommundirektor 2023-12-12 2024-01-01 2027-12-31
Reglemente for krisledningsnamnden Kommunfullmaktige |2023-12-14 2024-01-01 2027-12-31
Risk- och sarbarhetsanalys Kommunstyrelsen 2023-10-16 2024-01-01 2027-12-31]
Kriskommunikationsplan Kommunikationschef |2019-10-16 2019-10-16| Tillsvidare*
Instruktion for kommundirektérens uppgifter/ Nasta

roll i krisberedskapsarbete Kommunstyrelsen 2024-02-12 2024-02-12|mandatperiod

*Motstridig information om hur ofta kriskommunikationsplanen ska revideras.

Majoriteten av kommunens styrdokument har reviderats under andra halvan av 2023.
Av de dokument som ar upprattade under 2023 gar det att iaktta att samtliga dokument
ar tydligt sammankopplade och hanvisar till varandra. Vi noterar att motstridig
information finns gallande hur ofta kriskommunikationsplanen ska revideras. Av
kriskommunikationsplanen framkommer det att planen ska galla tills vidare och
revideras vid behov. | det 6vergripande styrdokumentet for krishantering framgar det
dock att kriskommunikationsplanen ska revideras vartannat ar samt uppdateras efter
behov. Vid intervju uppges det att kriskommunikationsplanen ses éver I6pande for att
sakerstalla dess relevans.

Av de sex dokument som inte har delgivits granskningen sa har det under intervju
framhallits att kommunen tagit fram foljande fyra dokument:

¢ Handlingsplan féor POSOM-gruppen
e Forvaltningsspecifika risk- och sarbarhetsanalyser inkl. atgardsplan
e Forvaltningsspecifika krishanteringsplaner
10
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Krisplaner for samhallsviktig verksamhet.

Aterstaende tva dokument, &tgérdsplan baserad pé risk- och sérbarhetsanalys och
rutiner for krisledningsarbete arbetas det med att ta fram. Ett utkast for rutiner for
krisledningsarbetet har tagits fram av sakerhetssamordnare, och férvantas antas under
2024. Enligt det 6vergripande styrdokumentet ska atgardsplanen vara pa plats senast
det andra kvartalet efter upprattad risk- och sarbarhetsanalys. Vi noterar dock att det
under faktakontroll framkommit att en atgardsplan inte har tagits fram under det till det
tredje kvartalet aret efter upprattad risk- och sarbarhetsanalys.

En nodvattenplan® som ska aktiveras vid avbrott i ordinarie dricksvattenférsorjning eller
vid bekraftad férorening av dricksvatten finns framtagen, och har delgetts
granskningen. Av nédvattenplanen framkommer att den ar understalld den
Overgripande krishanteringsplanen. Av krishanteringsplanen framkommer det
emellertid inte att nddvattenplanen utgdr en del av kommuns krisberedskap.

Granskningen har aven delgetts en pandemiplan fér Salems kommun. Pandemiplanen

ingar inte i listan 6ver de dokument som presenteras i det évergripande styrdokumentet
for krishantering. Pandemiplanen har dartill inte reviderats sedan 2009 och refererar till

myndigheter som inte funnits pa ca 10 ar.

Krishanteringsplan

Som redogjorts for tidigare i granskningen har kommunstyrelsen i Salem antagit en
krishanteringsplan infor och vid extraordinara handelser i Salems kommun. Denna
antogs vid ett sammantrade 2023-12-04.

Krishanteringsplanen beskriver den gemensamma strukturen som galler fér Salems
kommuns krishantering. Det framgar av planen att den ska vara valkand inom
kommunens samtliga férvaltningar och verksamheter for att pa sa satt kunna bedriva
en effektiv krisledning och minska stérningen i ordinarie verksamheter.

Av krishanteringsplanen framkommer en tydlig ansvarsférdelning som inkluderar vad
respektive funktion ska gora vid en handelse. Handelserna har delats in i fyra nivaer
enligt foljande:

Niva 1 — Storning. Hanteras av verksamhetens ordinarie linjeorganisation eller
vid behov av verksamhetens krisgrupp. Av krishanteringsplanen framkommer det
inte hur en handelse eskaleras till niva 2.

Niva 2 — Handelse. En handelse som ska hanteras av forvaltningens
krisledningsgrupp. Forvaltningschef informerar I6pande berérd ndamnds
ordférande, kommundirektdr och sakerhetssamordnare om laget.
Kommundirektoren och krisledningsnamndens ordforande ansvarar for att
besluta om handelsen ska flyttas dver till niva 3 eller 4.

Niva 3 — Allvarlig handelse. En allvarlig handelse som hanteras av den centrala
krisledningsorganisationen (CKL). CKL agerar bade operativt och strategiskt
samt samordnar och disponerar de resurser som kravs. Krisledningsnamndens

8 Antagen av tekniska namnden, 2023-09-29
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ordforande bedomer sedan ifall handelsen ska klassas som extraordinar
handelse.

Niva 4 — Extraordinar handelse. Vid en extraordinar handelse aktiveras
kommunens krisledningsnamnd. Namnden kan besluta att ta dver hela eller delar
av en ndmnds verksamhetsomrade. Namnden har en tjdnstemannaorganisation
som arbetar med att bereda samt verkstalla ndmndens beslut. Vid
sammantraden ar det kommundirektéren som féredrar
tjanstemannaorganisationen.

Av krishanteringsplanen framkommer det att eskalering av en handelse ska ske snabbt
och effektivt. Varje ledamot i krisledningsnamnden, centrala och utdkade krisledningen,
namndordférande samt respektive férvaltningschef har ratt att hos kommundirektor
eller sdkerhetssamordnare pakalla den centrala krisledningen.

Av intervju poangteras det att krishanteringsplanen och de fyra nivaerna for handelser
generellt upplevdes fungera bra, det fanns dock en viss osakerhet vid férvaltningarna
da de garna tog stdéd av kommunens sakerhetssamordnare.

Bedomning

Var bedomning ar att kommunen delvis har en andamalsenlig organisation for
krisledning/beredskap.

Vi kan konstatera att kommunstyrelsen har skapat en krisledningsorganisation som
inkluderar obligatoriska funktioner. Kommunens krishanteringsplan forklarar hur
krisledningsorganisationen ar organiserad och vilka roller som ska inkluderas i den
centrala krisledningen, den utdkade krisledningen och full krisledningsstab. Noterbart
ar att kommunstyrelsen, som har en samordnande roll i kommunen, inte omnamns i de
dokument som beskriver kommunens krisledningsorganisation.

Vidare noterar vi att det inte framkommer av kommunstyrelsens eller ndAmndernas
reglemente att krisledning/krisberedskap ingar som del i deras arbetsuppgifter. |
relation till krisledningsndmndens reglemente kan vi konstatera att det inte
framkommer hur eller ndr namnden ska avaktiveras.

Vi kan konstatera att Salems kommun inte har nagon tjansteperson i beredskap (TIB).
Istallet har ett samarbete med Raddningscentralen Stockholms |an upprattats. Det
upparbetade samarbetet uppges fungera men avsaknaden av en TIB-funktion har
framhallits som en brist.

Kommunstyrelsen i Salem har antagit riktlinjer, planer och rutiner gallande
krisberedskap. Vi kan konstatera att av de 13 styrdokument som beskrivs i kommunens
overgripande styrdokumentet for krishantering har sju delgetts granskningen, fyra har
kunnat bekraftas under genomférda intervjuer, och resterande tva ar under
framtagande. Vi noterar dock att en atgardsplan inte har antagits i linje med den
tidsplan som det évergripande styrdokumentet for krishantering statuerar. Slutligen
noterar vi att kriskommunikationsplanen inte reviderats i enighet med det dvergripande
styrdokumentet for krishantering.
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Risk- och sarbarhetsanalys

Metod for Risk- och Sarbarhetsanalys

Enligt LEH ska samtliga kommuner ta fram en risk- och sarbarhetsanalys (RSA).
Kommunen ska analysera och vardera vilka extraordinara handelser som kan komma
att intraffa inom kommunens geografiska omrade. Malet med analysen ar att Salems
kommun ska fa utdkad kunskap om de risker och sarbarheter som ar aktuella inom
kommunens geografiska omrade och pa sa satt skapa robusta system som sakerstaller
att kommunens arbete kan fortga vid kris. Baserat pa de identifierade riskerna
upprattas en handlingsplan for atgarderna.

Av det 6vergripande styrdokumentet for krishantering framkommer det att arbetet med
risk- och sarbarhetsanalysen inleds ute pa férvaltningarna, men det évergripande
ansvaret for analysen har kommunens sékerhetssamordnare. Av intervjuerna framholls
det att forvaltningarna, med hjalp av sdkerhetssamordnaren, tar fram
forvaltningsspecifika risk- och sarbarhetsanalyser. Det framhdlls emellertid att det
fortsatt finns utvecklingspotential i arbetet med de forvaltningsspecifika analyserna. Av
det 6vergripande styrdokumentet for krishantering framkommer det att respektive
forvaltningschef ansvarar for att sakerstalla att forvaltningsspecifika RSA:n blir beslutad
och antagen hos respektive namnd senast den 31 mars aret efter ett ordinarie val.
Sakerhetssamordnaren samlar sedan in RSA:erna och tar fram en aggregerad risk-
och sarbarhetsanalys som har ett holistiskt perspektiv dver hela kommunen.

Risk- och sarbarhetsanalysen ska beslutas om vart fjarde ar, senast sista oktober aret
efter ett ordinarie val enligt LEH. Kommunstyrelsen i Salem antog kommunens risk-
och sarbarhetsanalys vid sitt sammantrade 2023-10-16.

Syfte
Av Salems risk- och sarbarhetsanalys framkommer det att analysen ska:

e Oka medvetandet och starka kunskapen hos kommunens beslutsfattare och
verksamhetsansvariga om vilka hot och risker som finns och som kan paverka
kommunens verksamheter,

e Utgora ett underlag for information om samhallets risker till allmanheten och
kommunens anstallda,

e Ge underlag sa att beredskapshansyn kan tas vid langsiktig planering och
utveckling av verksamheten samt,

e Bidra till en riskbild for hela samhallet.
Malgrupp

Malgruppen for risk- och sarbarhetsanalysen ar huvudsakligen Salems kommuns
beslutsfattare, verksamhetsansvariga samt medarbetare med specifikt ansvar for
beredskapsplanering. Det statueras dock att det ar viktigt att allmanheten i Salem
kanner till en avvagd del av vilka sarbarheter som finns i kommunen.
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Geografiskt ansvarsomrade

Det geografiska omradesansvaret innebar att Salems kommun ska verka for att
inriktning, prioritering och samordning av tvarsektoriella atgarder som kan kravas fore,
under och efter en odnskad handelse genomfors.

Samhéllsviktiga verksamheter

Inom ramen for arbetet med risk- och sarbarhetsanalysen ska kommunen identifiera de
samhallsviktiga verksamheterna som finns inom kommunens geografiska omrade.
Samhallsviktiga ar verksamheter, tjanster eller infrastrukturer som uppratthaller eller
sakerstaller samhallsfunktioner som ar nédvandiga fér samhallets grundlaggande
behov, varden eller sakerhet. | risk- och sarbarhetsanalysen finns 37 samhallsviktiga
verksamheter utdelat pa tio beredskapssektorer.

Kopplat till de samhallsviktiga verksamheterna har det i riskanalysen identifierats 20
kritiska beroenden. Beroendena ar bortfall av infrastrukturer och brist pa redundans.
Risker och atgarder

Geografiska omradet

Inom det geografiska ansvarsomradet har atta risker som bedéms alvarliga
identifierats. Dessa ar:

e Brand

e Extremvader

¢ Pandemi och omfattande sjukdom

e Elavbrott

e Avbrott i vattenférsoérjning

e Social oro och gangkriminalitet

e Pagaende dddligt vald och terrorism
e Avbrott i IT- och telekommunikation.

Kopplat till varje risk presenteras, i RSA:n, en forklaring till risken, kopplade sarbarheter
samt en redundans- och skyddsatgard.

Overgripande sérbarheter och atgérder

Risk- och sarbarhetsanalysen avslutas med att sex dvergripande sarbarheter som inte
beror det geografiska omradet men som kommunen uppmanas arbeta med
presenteras. Till samtliga identifierade sarbarheter har ett forslag pa atgard tagits fram.
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Handlingsplan for atgarder

Baserat pa de risker, sarbarheter och atgarder som risk- och sarbarhetsanalysen
identifierat ska en handlingsplan for atgarder upprattas. Deadline for att uppratta
handlingsplanen ar 30 juni aret efter att RSA:n genomférdes. Ansvaret att ta fram
handlingsplanen ligger pa kommunstyrelseforvaltningen och antas av
kommunstyrelsen. Av intervju uppges det att en handlingsplan haller pa att upprattas.

Uppfoljning

Av det 6vergripande styrdokumentet for krishantering samt av foreskrift® framkommer
det att kommunen regelbundet ska félja upp sin risk- och sarbarhetsanalys till
Lansstyrelsen, senast den 15 februari arligen. Sékerhetssamordnaren ansvarar for att
uppféljningen genomférs™®. Aterrapporteringen ska ske elektroniskt och vara baserad
pa indikatorer som anges i bilagan till férfattningen (MSBFS 2015:5).

Foregaende risk- och sarbarhetsanalys foljs arbete upp i samband med att
nastkommande risk- och sarbarhetsanalys tas fram. Det framkommer av genomférda
intervjuer att Covid-pandemin samt Rysslands invasion av Ukraina har resulterat i att
det systematiska arbetet enligt den tidigare risk- och sarbarhetsanalysen fran 2019 inte
genomforts enligt planen. Uppfdljningen har resulterat i att den radande risk- och
sarbarhetsanalysen fokuserar pa férankring och uppféljning.

Av granskningens intervjuer har det framhallits att uppféljningen historiskt varit
bristfallig. Organisatoriskt var det svart att félja upp atgarderna och implementera
forbattringar. Uppfattningen ar dock att uppfdljningsprocessen har fértydligats och att
uppféljning numera sker med mer regelbundenhet.

Av krishanteringsplanen framgar att det vid samtliga handelser ska genomféras en
utvardering och analys dar eventuella forslag tas fram, i syfte att revidera kommunens
olika planer, inklusive utbildningsplanen.

Bedomning

Var bedomning ar att det finns en sammanstilld risk- och sarbarhetsanalys som
ar andamalsenlig och i enlighet med gallande regler.

Sakerhetssamordnaren i Salems kommun har tagit fram en sammanstalld risk- och
sarbarhetsanalys som kommunstyrelsen antog vid sitt sammantrade 2023-10-16.

Vi noterar dock att den atgardsplanen som baseras pa risk- och sarbarhetsanalysen
inte har antagits i linje med tidsplanen.

Arligen sékerstéller séakerhetssamordnaren att uppféljning, baserat p4 MSB:s
indikatorer, av risk- och sarbarhetsanalysen sker till Lansstyrelsen senast den 15
februari.

9 Myndigheten for samhallsskydds foreskrift, MSBF, 2015:5
10 Overgripande styrdokument for krishantering
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Utbildnings- och 6vningsverksamhet

Som framgar i kapitel 4.1.2 har kommundirektéren i Salem antagit en ny utbildnings-
och dvningsplan for tidsperioden 2024-01-01 — 2027-12-31. Av det dvergripande
styrdokumentet for krishantering framkommer det att sakerhetssamordnaren ansvarar
for utbildnings- och évningsplanen vilket bekraftats av intervjuerna.

Av kommunens krishanteringsplan framkommer det att krisledningen arligen ska
genomfdra utbildningar och/eller dvningar i krisberedskap. Utbildningarna och
ovningarna ska vara baserade pa vad som har identifierats i risk- och
sarbarhetsanalysen. Enligt krishanteringsplanen ska minst en utbildning under varje
mandatperiod fokusera pa hojd beredskap. Vidare framkommer att respektive
forvaltningschef, ansvarar for att sakerstalla att personal i forvaltningen fatt utbildning i
krisberedskap.

En utbildnings- och évningsplan har tagits fram med utgangspunkt i en behovsanalys
dar kommunens férvaltningar och utdkade krisledning varit med och forklarat sina
behov. Analysen kom fram till att kommunen hade en tydlig organisation och
ansvarsférdelning gallande krisberedskap samt att det stora antalet nya personer i
staben innebar ett behov av utbildningar och évningar. Planen slar fast att ett brett
angreppssatt behover appliceras dar hela kommunens ledningsorganisation
inkluderas.

Vid intervju framholls det att utbildningar huvudsakligen ges till medarbetarna som
ingar i kommunens krisledning eller POSOM, men att samtliga medarbetare vid
kommunen ska ha fatt utbildning inom krisberedskap. Trots det finns ett fortsatt
utbildningsbehov bland kommunens medarbetare. Intervjuade fér granskningen
forklarade att den tidigare utbildnings- och dvningsplanen inte kunde efterfoljas pa
grund av Covid-pandemin och Rysslands invasion av Ukraina.

Den radande utbildnings- och évningsplanen inkluderar 14 utbildningar och/eller
ovningar. | planen framkommer det tydligt vad det ar fér typ av évning och hur den ska
genomféras. Av planen gar det i vissa fall att utldasa vilka som ska delta vid en specifik
utbildnings- och 6évningsinsats. For merparten av insatserna framgar detta emellertid
inte.

Utbildnings- och dvningsplanen kan, baserat pa férutsattningarna och behov, revideras
under aret for att anpassas till den radande situationen. Det ar kommunstyrelsen som
ansvarar for att sakerstalla att kommunens krisledningsorganisation ar utbildad och
Ovad. Gallande utbildnings- och dvningsutbudet framhdlls det under intervjuer att
upplevelsen var att kommunen genomférde évergripande utbildningar och évningar
men att det fortsatt fanns en efterfragan pa utbildningar/évningar med ett mer specifikt
fokus pa en handelse, férvaltningsévergripande évningar, samt flerdagsdvningar. Det
lyftes att kommunen under hésten hade haft sin férsta stora 6vning som inkluderade
flera verksamheter. Dessa stdrre utbildningar upplevdes det fortsatt finnas en
efterfragan pa.

Av granskningens intervjuer har det framhallits att samtliga utbildningar och évningar
likt faktiska kriser utvarderas I6pande. Det framkommer aven att den radande
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utbildningsplanen har tagits fram bl.a. med hjalp utav genomférda utvarderingar av
tidigare genomférda utbildningsinsatser.

Bedomning

Var bedomning ar att det delvis finns ett andamalsenligt dokumenterad
krisberedskapsplan.

Som namnts i kapitel 4.1.4 har kommunen antagit en krishanteringsplan dar
ansvarsfordelning baserat pa typ av handelse finns beskrivet. Enligt
krishanteringsplanen ansvarar den ordinarie verksamheten fér en handelse av niva 1
och niva 2. Noterbart ar att det inte framkommer av namndernas reglemente att de har
ett ansvar vid en handelse. Vid niva 3 och niva 4 ar det sedan CKL som overtar
ansvaret for handelsen.

Vi kan konstatera att intervjuerna har poangterat att krisberedskap generellt ar
valférankrad i verksamheterna. Sakerhetssamordnaren upplevdes dock ibland behéva
stédja upp.

Slutligen sa ar eskaleringskedjan fér en handelse inte tydlig, det framkommer inte vem
som har mandat att eskalera en handelse fran niva 1 till niva 2.

Vidare bedomer vi att kommunstyrelsen delvis arbetar systematiskt med
krisberedskap genom utbildnings- och évningsinsatser.

Kommundirektéren har antagit en utbildnings- och évningsplan fér kommunen. Vi kan
konstatera att det ligger ett gediget arbete bakom framtagandet av planen dar viktiga
funktioner for kommunen fatt uttrycka sitt behov.

Vi kan dock konstatera bristande systematik i kommunens arbete med utbildnings- och
ovningsinsatser. Samtliga intervjuade uppger att det har genomfort utbildningar i
krisberedskap men att det fortsatt finns utrymme for att utveckla utbildningarna samt att
det finns ett behov av mer djupgaende utbildningar. Historiskt uppges det att
utbildnings- och évningsplanen inte har efterlevts i tillracklig omfattning, men att arbetet
med planen fungerar battre vid granskningstillfallet an tidigare.
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Samlad bedomning och rekommendationer

Syftet med granskningen har varit att bedéma om kommunstyrelsen har ett

andamalsenligt krisledningsarbete i enlighet med lagstiftning och myndighetsriktlinjer.

Var samlade bedémning utifrdn granskningens syfte ar att krisledningsarbetet
delvis ar i enlighet med lagstiftning och myndighetsriktlinjer.

Se inledning samt respektive rapportkapitel for en mer detaljerad beskrivning.
Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

— Bereda férslag till kommunfullmaktige att revidera kommunstyrelsen och
samtliga namnders reglemente for att inkludera krisberedskap

— Genomfdra en dversyn av krisledningsorganisation
— Utreda behovet av en tjansteperson i beredskap (TIB) inom kommunen.
— Genomfora en 6versyns kriskommunikationsplanen och pandemiplanen.

— Sakerstalla att atgardsplanen baserad pa risk- och sarbarhetsanalysen
fardigstalls och antas

— Sakerstalla att fler medarbetare vid kommunen ges mojlighet att deltaga i
utbildningar och évningar.

— Tydliggora i utbildnings- och évningsplanen vilka som ska genomfora
utbildningar och dvningar.

Datum som ovan
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Certifierad kommunal yrkesrevisor Verksamhetsrevisor
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Bilagor

Bilaga 1 — Funktioner i krisledningsstab

Funktioneri

krisledningsstaben

Ledning

Funktionsbeskrivning

Ansvarar for ledning och styrning av krisledningsarbetet,
aktivering och anpassningar av krisledningsorganisationen,
ser till att krisledningsmoten genomfors.

Del i
krisledningsorg.

CKL

Forvaltningsledning

Ansvarar for ledning av sin forvaltning och bidrar till
krisledningens lagesbild samt verkstaller KLN och CKL:s
beslut. Ersattare av ledningsfunktionen.

UKL

Personal/HR

Ansvarar for personal- och arbetsmiljéfragor, fackliga
samverkan, sakerstaller avlosning och uthallighet i
personalbemanning. Ansvarar fér bemanning av vaxel
"servicecenter" samt K4

UKL

Sakerhet, Trygghet

Ansvarar for sdkerhets- och trygghetsfragor, bevakning och
skydd av krisledningslokaler och drabbad kommunal
egendom, trygghet i offentlig miljo, hotbilder mot
personal och fértroendevalda

CKL

Admin, registratur

Ansvarar for CKL:s och KLN:s behov av sekreterare,
minnesanteckningar, loggféring av krisledningen,
registratur, annan dokumentation och admin.stod.

CKL

Service, logistik

Ansvarar for krisledningslokalers iordningstéllande,
anskaffning av fortaring, kontorsmaterial, dvrigt
materielbehov till krisledningen, transportstod.

Full
krisledningsstab

Ansvarar for lagesbilden, skapa 6verblick av hdandelsen,
analyser, planering kort och lang sikt, framstalla underlag
till genomgangar, granska och bearbeta regionala

Liagesbild, analys  |underlag, ta fram forslag till beslut. CKL
IT- och teknikstéd |Ansvarar for IT- och teknikstdd till ISF och staben. UKL
Ansvarar for kommunens interna och externa

kommunikation enligt plan och rutiner for
kriskommunikation, sociala medier, omvarldsbevakning
Kommunikation och servicecenters stod till krisledningen. CKL
Ansvarar for ekonomiska fragor och avvagningar i
Ekonomi krisledningsarbetet. UKL
Ansvarar for juridiska fragor och avvagningari Full
Juridik krisledningsarbetet. krisledningsstab
Utgors av externa aktorers samverkanspersoner och
experter, t ex. polis, raddningstjanst, sjukvard eller annan
extern kompetens nédvandig for hantering av hdandelse.
Stédet kallas in vid behov. Kommunens interna K9
Samverkan funktion beror pa handelsens art och omfattning. CKL

*CKL = Centrala krisledningen. UKL = Utbkade krisledningen
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